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 حماية التزامات الوساطة ونهج الإنترنت في تكوين الشبكات

 ؟ التزامات الوساطةما هي حماية 
من  عددد يوج -من الفيديو أو مكالمة مرئية أو صفحة موقع  ا  أو مقطع ا  الكتروني ا  سواء كانت بريد -في مسار أي رسالة عبر الإنترنت

 في عملية نقل الرسالة. هم يلعب دورا  وسيطا  كل فاعل من  -الفاعلين 

وسجلات أسماء النطاقات والمسجلين. وهؤلاء الوسطاء  (CDNs)شبكات نقل المحتوى  :أمثلة وسطاء البنية التحتية للإنترنت ومن
إدارة البنية التحتية للشبكة وتوفير النفاذ للمستخدمين وضمان توصيل المحتوى. وهذه الشركات هي في الأغلب شركات بيقومون 

 عا .يقطاع خاص تقوم بعمليات الاستثمار وصيانة الخدمات التي نستخدمها جم

يث يتم التحكم في المحتوى من قبل الناقل، فإن الوسيط الذي يقوم بتوصيل خدمات البنية التحتية مثل حالإذاعة، خدمات على عكس 
 محتوىال رزم بنقلتختص فقط على دراية بمحتوى الرسالة التي يقوم بنقلها. فهذه الجهات في الأغلب مقدم خدمات الإنترنت لا يكون 

يزداد  وهو الأمر الذي  –وإن كانت هذه الجهات تتمكن نظريا  من تفقد محتوى تلك الرزم . حتى أخرىلى وجهات عبر الإنترنت إ
شكل كفء يتمثل في نقل الرسالة بإن دورها الجوهري ف ،محتوىالفإنها لا تقوم بإنتاج  -نظرا  للتشفيرويكاد يكون مستحيلا  صعوبة 

 خدمات البريد والتليفون.  ها في ذلك مثلمثل

 همالخاصة ب تركيز على تطوير نماذج الأعمالللللوسطاء ، بهدف إعطاء الفرصة حول العالم اطةالتزامات الوس حماية تفعيلتم 
طاء في استمر الوس طالماشبكاتهم. و عبرالبيانات التي تمر  تجاه التزامات أو مسئولياتدون الخوف من تحمل  استثماراتهموتأمين 

ن مالية عن محتوى البيانات التي يقومو ية قانونية أوولمسئلا يتحملون أي  مهالاستجابة لطلبات حذف أي محتوى غير قانوني، فإن
    . استضافتهابنقلها أو 

القانون من  512قسم رقم كذلك البالولايات المتحدة الأمريكية، و 1996الاتصالات الصادر عام  ياتأخلاققانون من  230القسم  يؤكد
حماية  على تؤكدتوجيهات التجارة الالكترونية، كل هذه القوانين  ، وكذلكالخاص بحقوق النشر للألفية الرقمية 1998الصادر عام 

 مسئولية أفعال مستخدميهم. تحمل وسطاء الإنترنت من 

هم ناشرين للمحتوى، ولكن كوسطاء لنقل البيانات هذه القوانين ومثيلاتها حول العالم مع وسطاء الإنترنت ليس بصفتتتعامل 
 والمعلومات التي يقوم مستخدمو خدماتهم بنشرها. 
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ا  الوسطاء وكيف يشكل ذلك تهديد التزاماتوفيما يلي عرض يوضح تأثير المحاولات المتزايدة لمراجعة الأنظمة القائمة الخاصة ب
العرض  أمرا  ممكناَ.  كما يشير نجاح الإنترنت منجعلت مع الخصائص المميزة التي  سقللمقاصد الأساسية لتلك القوانين والتي تت

تساق دون التحقق من الاغير منظم ودون التنسيق الوثيق بين مختلف الأدوار والوسيط بشكل  التزاماتإلى أن إعادة النظر في نظام 
لشبكات هج الإنترنت في تكوين انذلك من شأنه أن يؤثر سلبا  على  المهام التي أكد عليها الفكر الرئيسي وراء تلك القوانين، فإنمع 

 مستقبلا .

 التوجهات الحالية

 وساطةالتزامات النظمة القائمة الخاصة بحماية الأفي عدد من الدول لمراجعة  اتجاه متزايدهناك  أصبحفي السنوات القليلة الماضية، 
على  ،في قمة منظومة عمل الإنترنت الوسطاء الذين يقومون بتقديم خدماتالتركيز الآن على أصبح ومما أصبح يمثل خطرا . 

 دراسةأو ،شر المعلوماتنيقوم صناع السياسات بإعادة النظر في دور الوسطاء في حيث منصات مثل الفيسبوك وتويتر وأمازون. 

. كما أن صناع السياسات لطرف للطرف()من ا من نقطة البداية إلى نقطة النهاية تكون مشفرةإن كانت خدمات الرسائل يجب أن 

اها  ناميا  فإن هناك اتج، في هذا السياق. وفي نفس الوقت تعريف الوسيطفي أوروبا والولايات المتحدة الأمريكية يراجعون أيضا  

كة الإنترنت منظومة شب أدنى طبقاتفي ة التحتية نيالب، يفترض قيام مقدمي خدمات ي العديد من الدولففرض القانون  دوائربين 

أصدرت المحكمة الإيطالية أوامرها الى شبكات نقل ، 2019مراقبة المحتوى الذي يراه المستخدم. فعلى سبيل المثال، في عام ب

غلق الحسابات ب cloudfareمثل     Distributed Denial of Service (DDOS)المحتوى و شركات خدمات الحماية 

لمشاركة تفاصيل    Cloudflareلشركة . بالإضافة إلى ذلك، تم إصدار الأوامر نازع عليهاالمتالخاصة بعدد من مواقع القرصنة 

  1RTI الحسابات وشركات الاستضافة مع الجهة الشاكية
 

هذا التوجه، فإن مقدمي خدمة البنية التحتية مثل مشغلي الشبكات يمكن أن يصبحوا مسئولين عن البيانات التي وفي حال استمرار 
مراقبة وحذف المحتوى. إن إجراءات حجب المحتوى من تقتضي  اجبارهم على تنفيذ إجراءات فنيةومن ثم يتم  ،شبكاتهمر عبر رتم

رزم لا و تنفيذ الحجب المعتمد على البروتوكول، كما تشمل إجراءات حجب المحتوى أيضا  تقصي IPحجب القبل المشغلين تتضمن 
 2نظام أسماء النطاقات. تنفيذ الحجب القائم على اسم الموقع و وحجببكات( )أي مراقبة محتوى الرزم وهي تتحرك بين الش

مما يسبب ضررا  على المحتوى القانوني وعلى الاتصالات. كما أنها تشتمل على " الحجب" أكثر مما ينبغي، وهذه الإجراءات 
 الأداء.كفاءة نترنت ونزاهته وتضر بأمن الإ وأنظمة الإنترنت الحيوية مثل أنظمة أسماء النطاقات  عملتتعارض مع 

ي تدعم شبكات نقل المحتوى التومقدمي خدمات الإنترنت  متد ليشملوالذي ي -النطاق الواسع من وسطاء البنية التحتية للإنترنتإن 
 واقبعله سيكون حماية الالتزام  عدم ضمانيعني أن  -سجلات نظام أسماء النطاقات والمسجلين وغيرهموبرامج الألعاب والفيديو 

م وضع يستحيل معه أن يستمر الوسطاء في تقدي يسفر ذلك عن غير متوقعة على البنية التحتية للإنترنت. فمن الممكن أنوخيمة 
 تزامات. لالاتلك ة لتقليل بتأسيس التغييرات المطلو محاولة خدماتهم مع

تنفيذ بة التحتية من وسطاء البني ينالكثيرن أن يتم مطالبة يمك هفإن ،حركة الإنترنتتدفق فإنه في ظل الطبيعة العالمية ل ،أضف إلى ذلك
 .يستحيل الإيفاء به وهو ما يعد أمرا   -سياسات وقوانين متنافسة من عدة دول 

يكونون أقل قدرة هم سفإن ،التي تسمح لوسطاء البنية التحتية بالعمل والابتكار الجوهرية الحمايةتلك فلو قام صانعو السياسات بإزالة 
 رفها. نع التيمما سيتسبب في إلحاق ضرر بالغ بشبكة الإنترنت  ،جذب الاستثمارات اللازمةعلى أداء مهامهم الرئيسية وعلى 

 الخصائص المميزة تتأثر بحماية التزامات الوساطة؟ أي من

 لتشغيل البيني القابلة لإعادة الاستخداماتصميم مفتوح من وحدات بناء  -الخاصية المميزة الثانية

                                                   
1 https://torrentfreak.com/court-orders-cloudflare-to-terminate-accounts-of-pirate-sites-190711/  
 

2 The Internet Society’s 2017 policy paper on Internet Content-Blocking describes in more detail these methods and their impacts on the Internet,  
including URL (universal resource locator) and DNS (domain name system) methods of blocking: 
https://www.internetsociety.org/resources/doc/2017/internet-content-blocking/ 

 

https://torrentfreak.com/court-orders-cloudflare-to-terminate-accounts-of-pirate-sites-190711/
https://www.internetsociety.org/resources/doc/2017/internet-content-blocking/
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حيث يتم تجميع التكنولوجيات والبروتوكولات في تصميم  -تتشكل الإنترنت من مجموعة من وحدات البناء القابلة لإعادة الاستخدام
مفتوح. ووحدات البناء تلك يتم تجميعها واستخدامها بطرق مختلفة من قبل مختلف الوسطاء الذين يلعبون أدوارا  متعددة في سلسلة 

 متنوعة بالبيانات وبمعرفة محتواها. القيمة وتربطهم علاقات

، يقع على عاتق فقط بينما يقوم مشغل الشبكة أو شبكة نقل المحتوى بضمان وصول البيانات الى الوجهة السليمةفعلى سبيل المثال، 
نقل البيانات،  شاركة فيالممقدم خدمة التطبيق معرفة معنى وقيمة هذه البيانات. ولذلك فإن المهمة الرئيسية لوسطاء البنية التحتية هي 

، فإن محاولات فرض التزامات على الوسطاء بشكل عشوائي أو المعقد وفي ظل هذا الوضعالبيانات.  وقيمة أكثر من معرفة محتوى
 يةح رض أن الوسطاء لديهم معرفةيفتوأكثر مما ينبغي،  غير منظم يبسط من الوضع القائم ومن الأدوار المتعددة لمختلف الوسطاء 

ة ويقومون ن للغايومتنوع، في عالم الإنترنت اليوم، ن الوسطاءإف، ولكن في واقع الأمر شبكاتهم. عبر توى البيانات التي تمربمح
 لجميع.ايطبق على  نصح معها بتطبيق حل واحدبتنفيذ مجموعة واسعة من الوظائف المختلفة التي لا ي  

 -)من الطرف للطرف( بشكل جيد  أهمية مبدأ من نقطة البداية لنقطة النهايةيضع في الاعتبار لتزامات الوساطة لا الحالي نظامالإن 
 تمركز في النهايات أو في التطبيقات، مما يجعل من وظيفة الشبكة ذاتها أمرا  بسيطا . يتلك الفكرة التي تتضمن أن ذكاء شبكة الإنترنت 

قل ، شبكات نالإنترنت خدمات يالبنية التحتية )مثل مقدم ي خدماتأن مقدم يتع اطةحماية التزامات الوسقوانين وذلك يعني أن 
الخدمات الأخرى مثل )المواقع الالكترونية( التي تقوم بنشر مختلفا  عن أنظمة أسماء النطاقات( يلعبون دورا   يالمحتوى، ومقدم

 المحتوى في طبقة التطبيق.

يقوض مما ، اتلشبكا التطبيقات المنتشرة عبرعلى ى التشغيل البيني لوحدات البناء ويمكن أن يؤثر علالقائم إن أي تغيير في النظام 
ملية يصعب من عحيث لا تتعرف الشبكات على البيانات التي تمر بها. وذلك من شأنه أن ب ،ما يسمى بمبدأ من الطرف الى الطرف

  .ر تعقيدا  و أن تقوم بعمل ترتيبات أكثوظائف جديدة للشبكة، أضافة إالنظر في ستحتاج إلى في هذه الحالة لأن التطبيقات بتكار، الا

 مركزية وتسيير موزعلاإدارة -الخاصية المميزة الثالثة

وتتعاون بكة مستقلة تستخدم نفس ذات البروتوكول الفني شألف  70إن الإنترنت هي شبكة الشبكات التي تتكون من ما يقرب من 
سيير حركة بكيفية تتقوم بشكل منفرد بصناعة القرارات التي تختص وتتفاعل مع بعضها البعض. وكل شبكة من تلك الشبكات 

ي هذا ف راناتها وفقا لاحتياجاتها ونموذج الأعمال الذي تتبعه والمتطلبات المحلية. فلا يوجد أي سيطرة أو تنسيق مركزييالإنترنت لج
على اتخاذ قرارات مستقلة حول كيفية تسيير حركة الإنترنت تسمح لكل جزء من أجزاء شبكة الإنترنت بالتأقلم  القدرةالإطار. إن 

 سريعا  مع المتطلبات التشغيلية ومع احتياجات المستخدمين.

الأمر الذي  ،إن التقليل من حماية الالتزامات سوف يجبر وسطاء البنية التحتية على فرض متطلبات إضافية على سياسة التسيير
 ؤدي بدوره إلىسيمما  ،التكلفة وتحسين تدفق حركة الإنترنت خفضو صلابة الشبكةالأهداف الحالية الرامية الى تعظيم يتعارض مع 
 استقلالية مشغلي الشبكات فيما يتعلق بالتسيير ومن قدرتهم على تحسين الاتصال.  الإقلال من

ذات  يةولاية قضائعبر  ربما تتعرض حركة الإنترنت للمروروين مختلفة للالتزامات، مما لا شك فيه، أن مختلف الدول لديها قوان
على  ، إلا أن الانترنتما  ولاية قضائيةإطار في   عادة ما يركز صناع السياسات على المحتوىقوانين ضعيفة لحماية الالتزامات. و

ربما يواجه مشغل الخدمة . وتعددةم ولاياتعبر وذلك من خلال العبور  ،تعمل على تسيير الحركة بأكثر كفاءة ممكنة صعيد أخر 
مهما بذل  – مشغل الخدمة وفي هذه الحالة فإنما،  ولاية قضائية عدم مرور نوعية معينة من المحتوى عبرضرورة متطلبات مثل 

، عد الدول التي قد يمر بها المحتوى الخاص بهلتزم بقوامشغل الشبكة أن يلن يتمكن من الإيفاء بهذا المطلب، فربما يحاول  -من جهد 
غلون لجأ المش. وربما يدول المشغلين أو المستخدمينن القواعد المفروضة في عوإن كانت هذه القواعد مختلفة أو أكثر صرامة حتى 

ير الخاصة ن التسيبعينها، وذلك ضمن قواني ولاية قضائيةقاعد تقضي بعدم مرور حركة الإنترنت من خلال وسطاء في إلى تضمين 
والتي  ائيةلولايات القضيسعى جاهدا  لضمان الإيفاء بمتطلبات مختلف اتلك الاختيارات ، فإن المشغل الذي إتاحة حتى في حالة بهم. و
 أنظمة التزامات غير متناسقة لن يتمكن في النهاية من الإيفاء بأي منهما. تطبق 

فاءة التسيير ك مما يتعارض مع   -الذي يتميز بديناميكية التغيير -تصميم شبكة الإنترنتمن شأنها أن تغير جوهريا  من  كل هذه الجهود
لمختلف  والمتطلبات غير الفنيةبين سياسات التسيير من جهة ، وذلك لما يفرضه على المشغل من محاولة التنسيق صلابة الشبكةو

 القضائية. الولايات

عاون مع القدرة على التمن الإنترنت، ويقلل  لشبكة التسيير الموزع نة واستقلالية مروالتقليل من حماية الالتزامات مع يتعارض 
 الشبكات الأخرى مما يؤدي في نهاية الأمر الى تقييد الانتشار العالمي للإنترنت.

 شبكة تتميز بالحياد التكنولوجي وعمومية الهدف -الخاصية المميزة الخامسة
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لإنترنت. اشبكة التكنولوجي وعمومية الهدف" لأنه لا يوجد حد للاستخدامات التي تدعمها  تعتبر الإنترنت "شبكة تتميز بالحياد
 بالنفاذ الى شبكة الإنترنت من خلالوالوسطاء الذين يصنعون الإنترنت يقومون بعمل دور رئيسي: ألا وهو السماح للمستخدمين 

  بها. تحكم أو أنه يجب أن يكون هناك نقاط للتحكمالشبكات تشتمل على نقاط للتلك شبكاتهم. ولا يوجد توقع مسبق أن 

قط المتمثلة ساسية فخدمات الشبكة بأداء الوظائف الأ وأن يقوم مشغلتتطلب الحياد التكنولوجي وعمومية الهدف  ذاتالشبكة إن طبيعة 
بيانات على معرفة المشغلين لطبيعة المحتوى/ال نطويبيانات مجهولة بالنسبة لهم للوجهة التالية. وأي متطلبات إضافية تفي تمرير 

 ن فرض التزامات على وسطاء البنية التحتيةومن ثم فإوأقل عمومية في الهدف. تحول من طبيعة الشبكة إلى شبكة أكثر تخصصا  
 شبكة ككل. لل أخرى مجال أضيق يفرض وظائف وتنقلهم إلىأدوار إضافية تنأى بهم من دور تسهيل نقل البيانات القيام بيتطلب منهم 

كما يؤثر على سرعة وتطور الشبكة. ويؤدي  ،أنه أن يقلل من انفتاح الشبكة على استخدامات أو مشاركات جديدةشوهذا الوضع من 
 .في المستقبلالابتكار مزيد من تحقيق ذلك في نهاية الأمر الى تدمير قدرة الإنترنت على 

 الخاتمة

الالتزام القانوني لكيفية استخدام الأخرين لشبكة الإنترنت جعل من الاستثمار وبناء البنية التحتية  إن حماية مشغلي البنية التحتية من
معلنة  امةع من الخدمات. وفي نفس الوقت، أتاح الفرصة لوضع سياسة كما سهل أيضا  من ابتكار الكثير ، لشبكة الإنترنت العالمية

اهمت في ساطة أي محتوى أو اتصالات غير قانونية. فحماية التزامات الوسحجب اء لتنفيذ القانون الذي يتطلب من الوسط متوازنةو
  .بتكارالا لتحقيقالاستثمار والانفتاح المطلوب تدعم كما أنها  ،نالتي هي عليها الآ ةلى الظاهرة العالميإتحويل الإنترنت 

ثلاثة من الخصائص المميزة التي تجعل من الإنترنت ما هي عليه الآن: شبكة تتميز بالحياد التكنولوجي  اطةحماية التزامات الوستدعم 
مركزية، وتسيير موزع. فتقليل أو إزالة هذه الحماية في بعض لاإدارة وخدمات مشتركة، ووعمومية الهدف ذات تصميم مفتوح، 

دمات والمخاطر التي ستواجه المشغلين ومقدمي الخ زائدةت ككل. فالتكلفة الالإنترنبالدول من شأنه أن يسفر عن أثار تشغيلية تضر 
 استثمارات أقل وتحويل الموارد المحدودة الى أنشطة غير رئيسية، وإلى التقليل من كفاءة وقيمة الشبكة ككل. هيئة فيسوف تنعكس 

ومسئوليات بعض الوسطاء، إلا أن  ،نطاق تلك الأدوارحول الأدوار المتغيرة ويجب أن يتم  ا  ضروريا  حوار هناك على الرغم من أن
هاما  وجوهريا  لمقدمي خدمات البنية التحتية وأي فاعل أخر يساهم في "نهج الإنترنت في  أمرا  تشكل حماية الالتزامات ما زالت 

 .تكوين الشبكات"

 


